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“SISTEMA DE PROTECCIÓN DE ARCHIVOS DE CONSTITUCION DE EMPRESAS 





Esta tesina pretende mostrar una forma diferente de incorporación de la tecnología 
de certificados digitales orientada a documentos sensibles combinando formatos 
digitales y analógicos para lo cual se ha desarrollado un sistema de encriptación y 
verificación que incorpora tecnología de contenedores digitales aplicando el 
esquema de llaves pública y privada. 
    
La aplicación permite la manipulación de la información en repositorios seguros, el 
envío por medios digitales garantizando la inviolabilidad e integridad de la 
información y la verificación del formato en papel como respaldo de origen de su 


















This thesis aims to show a different way of incorporating digital certificates 
technology aimed at sensitive documents combining digital and analog formats that 
has developed an encryption system that incorporates technology and verification 
of digital containers applying the scheme of public and private keys. 
 
The application allows to manipulate information in safe repositories, also sending 
digital media by ensuring information inviolability and integrity and verificate the 
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En estos momentos nos encontramos inmersos en un proceso de transformación 
social, económica y empresarial, motivado por la disponibilidad de nuevas 
tecnologías. Estas son la base para el lanzamiento de nuevos tipos de negocio, que 
pueden existir para potenciar los negocios tradicionales.  
Hemos tenido una transformación económica en los últimos años la cual ha llegado 
a la evolución de la economía digital, involucrando una drástica transformación de 
los modelos de negocios tradicionales ya que no se requiere la presencia física de 
las partes, los tiempos se acortan, además las estrategias se orientan a la entrega de 
herramientas interactivas a los clientes, se produce un cambio cultural respecto a 
soportes materiales como papel, formularios, firmas, concurrencias a notarias y 
diversos trámites de alto costo y demora.  
Otro hecho, que sin duda refuerza toda esta nueva tendencia digital, fue la 
aprobación de la Ley sobre Firma Digital (LEY Nº 27269) ya que abren un camino 
más seguro a la celebración de actos y contratos, envío de documentación y 
comercio por vía electrónica, constituyendo un significativo respaldo e impulso a 
estas transacciones.  
De acuerdo a esta ley y con la sola exclusión de los documentos que requieran de 
solemnidades diferentes o adicionales, o la comparecencia personal para ser 
extendidos, o estén relacionados con el derecho de familia-, los actos y contratos 
otorgados o celebrados por personas naturales o jurídicas, suscritos por medio de 
firma electrónica, serán tan válidos y producirán los mismos efectos que los 
celebrados por escrito y en soporte de papel. De hecho, estos actos y contratos se 
reputarán como escritos, en los casos en que la ley exija que los mismos consten de 
ese modo, y en todos aquellos en que prevea consecuencias jurídicas cuando 
figuran por escrito.  
La firma electrónica se puede definir como un código que las personas o entes 
públicos y privados obtendrán cuando se inscriban ante una empresa certificadora, 
la que puede ser acreditada o no acreditada.  
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Con esta solución se busca mejorar el trámite de constitución de empresas, 
dotándolo de mecanismos de seguridad que eviten la clonación y/o falsificaron de 
constitución de empresas con fines delictivos  
Esto facilitará el comercio, la realización de trámites, las compras electrónicas y las 
transacciones entre privados, empresas o instituciones, asignando un valor legal 
indiscutible a las millones de transacciones electrónicas que hoy se realizan en el 
país a través de la comprobación de la autenticidad de dichas escrituras de 
constitución de empresas que son de carácter público.  
Al eliminar los riesgos de seguridad y de identidad de los usuarios, la firma digital 
ayudará a masificar el uso de Internet y a disminuir la utilización del papel, 
acarreando una indudable mejora tanto en la calidad como en la velocidad del 
tráfico jurídico y comercial. También permitirá grandes ahorros a las organizaciones, 
ya que los costos de los procesos electrónicos son mucho menores que los de los 
físicos y presenciales.  
En la medida que las organizaciones y empresas comprendan y apliquen las ventajas 
que otorga esta nueva herramienta, podrán prestar un mejor y más veloz servicio. 
En este sentido, nos enfrentamos a un gran desafío, porque una cosa es haber 
logrado la aprobación de la ley, y otra muy diferente es cambiar la cultura y las 
prácticas de las instituciones.  
Ante estas nuevas herramientas disponibles, nace la inquietud de evaluar el 
impacto de estas nuevas tecnologías en los negocios, con especial énfasis en lo que 
se refiere a la Constitución de Empresas en Línea.  
1.2 ANTECEDENTES 
 
Entre los antecedentes que se pueden contar dentro de la aplicación de la 
tecnología de firma digital en nuestro país se encuentra el utilizado por la CONASEV 
(Comisión Nacional Supervisora de Empresas y Valores del Estado Peruano) a través 
del sistema MVNET (http://mvnet2.conasev.gob.pe/mvnet/inicio.htm) el cual 
permite el intercambio de información segura y eficiente, entre las entidades 
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obligadas y CONASEV.  El punto de partida fue el uso de la tecnología PKI desde el 
año 2003, como una iniciativa de la organización amparada bajo la Resolución 
CONASEV Nº 008-2003-EF/94.10. 
 
Otro antecedente se remonta al año 2004, por Resolución de la SUNAT, N°201-
2004/SUNAT (http://www.sunat.gob.pe/legislacion/superin/2004/201.htm) se fija 
otro precedente para el uso de la Firma Digital en organismos del Estado pues se 
implementa un sistema de notificación de embargos que interactúa con empresas 
del sistema financiero de forma electrónica. Este sistema se le conoce como SEMT 
(Sistema de Embargo por Medios Telemáticos). 
1.3 DEFINICIÓN DEL PROBLEMA 
 
Carencia de herramientas para validar una escritura pública de Constitución de 
Empresas que eviten una falsificación o clonación de la misma entre las diferentes 
instituciones que interactúan en el proceso de Constitución de Empresas en nuestro 
país. 
 
Esta problemática ocurre con todos aquellos documentos que tienen carácter de 
Escritura Pública y son visados por los Notarios.  
1.4 OBJETIVOS 
 
 Desarrollar una solución informática  para resolver el problema de validación y 
generación de Escrituras Públicas de Constitución de Empresas  a través de la 
técnica firma digital. 
 Reducir tiempo, recursos humanos y costos en el proceso de Constitución de 
Empresas. 
 Lograr un eficaz intercambio de información entre las entidades que forman 
parte de ciclo de constitución de empresas (RENIEC, SUNAT, SUNARP, CNL y 
otros), alineándose de esta manera a la implementación de Ventanilla Única del 
Estado que forma parte de la iniciativa de Gobierno Electrónico del país. 
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1.5 ALCANCE DEL PROYECTO 
 
El alcance del presente Proyecto es lograr el intercambio de información electrónica 
en tiempo real entre y hacia las instituciones públicas involucradas en dicho proceso 
(Constitución de Empresas), mediante la integración de la información, la 
implementación de mecanismos de seguridad y la utilización de medio de pagos 
electrónicos. 
 
1.6 LIMITES DEL PROYECTO 
 
Los límites que podrían darse dentro de estos proyectos son: 
 Un largo y tedioso proceso de negociación entre las diferentes instituciones 
públicas involucradas  a nivel de competencias, funciones y definición de 
estándares entre ellas. 
 Generar el cambio de voluntades en la cultura organizacional de las 
instituciones públicas. 
 Una reforma general de sus procesos a través de un respectivo Análisis de 
Procesos que se debe dar entre las oficinas de proceso encargadas con la gente 
encargada de Sistemas. 
 Lograr planes efectivos y desarrollados de descentralización. 




El interés en el desarrollo de esta tesina fue motivado bajo dos criterios: 
 
Impacto en la organización  
El uso de la tecnología de firma digital es incipiente en nuestro país y se 
consideró interesante hacer un aporte que establezca un referente en el uso de 
esta herramienta tecnológica que es replicable a otros documentos que se 
puedan utilizar en el Estado o sector privado. 
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Esto debe ir acompañado de una adecuada campaña de información para el 
cambio de una “cultura de papel” a una cultura digital. 
 
Impacto tecnológico 
El hecho de implantar esta tecnología involucra conceptos relacionados a la 
seguridad, como la encriptación, protección de datos, transmisión de los 
mismos e integración con sistemas de otras instituciones, lo cual genera una 
perspectiva integral de la generación de documentos electrónicos validos. 
  
1.8 PROPUESTA  
 
La propuesta planteada en este trabajo de investigación está conformada por una 
solución informática centrada en el aspecto de la firma digital y las tecnologías 
complementarias, buscando un manejo transparente y sencillo a los usuarios y/o 
instituciones que participan en el proceso. 
 
La solución informática muestra las siguientes funcionalidades: 
 
 Generación de documentos electrónicos con firma digital que poseen 
características de autenticidad, integridad y no repudio. 
 
 Importación de documentos electrónicos de fuentes externas para ser 
firmados digitalmente por las notarias. 
 
 Exportación y transmisión de documentos electrónicos a otros sistemas para 
propósitos de validación. 
 
 Visualización e impresión de los documentos electrónicos del sistema. 
 
 Utilización de la tecnología de certificados digitales para lograr la 
confidencialidad en la transmisión de la información. 
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Nuestra propuesta está centrada en el caso del proceso de Constitución de 
Empresas, el cual se puede ampliar a otros procesos existentes en el ámbito 
notarial. 
 
A nivel tecnológico la solución informática es una aplicación de tipo StandAlone, 
basada en la plataforma NET Framework 2.0 y desarrollada en Visual Studio .NET 
que integra las siguientes tecnologías: 
 
 Cifrado y verificación de documentos utilizando 2D SIS contenidas en un SDK de 
fabricación eslovaca. 
 Llaves Etoken. 
 Smart Card. 
 Certificados digitales. 
 Hashing. 
 
1.9 ORGANIZACIÓN DE LA TESINA 
 
La presente investigación está organizada por secciones. La primera sección 
comprende el marco teórico, donde se desarrollan temas relacionados con  la 
criptología como la criptografía, hashing y algoritmos. De forma complementaria, se 
ha descrito la plataforma tecnológica sobre la cual se ejecuta la aplicación y la 
metodología de desarrollo. Hemos sumado a esto la descripción de las 
organizaciones que participan en la solución. 
 
Centrándonos en el punto de Firma Digital, se optado por definir conceptos claros y 
sencillos que apunten a tener una guía para implementación de forma general, así 
como definiciones de certificados digitales y el hardware relacionado. 
Adicionalmente se complementa con el marco legal existente en nuestro país. 
 
17 
A continuación se desarrolla la solución, presentando antes de la misma el contexto 
donde funciona la aplicación motivo de la tesina, pues este proyecto es parte de 
una solución integral. Seguidamente, se describe la solución desde el punto de vista 
teórico y finalizando con la explicación del software desarrollado. 
 
Para terminar, realizamos las conclusiones, donde mostramos el impacto de la 
solución y sus posibilidades. Complementamos esta tesina con anexos relacionados 








La criptología cuyas áreas de interés son la criptografía el criptoanálisis, y la 
esteganografía es la ciencia que estudia los sistemas criptográficos.[3] 
 
La criptografía es el método que consiste en transformar un texto entendible en un 
criptograma (texto cifrado) cuya información solo lo entienden aquellas personas 
que poseen la clave para descifrarlo.[2] 
 
El criptoanálisis es el conjunto de técnicas o métodos para descifrar los 




Este mecanismo de protección de información usado desde la Edad Antigua hasta la 
actualidad proviene de dos vocablos griegos: “kripto” (ocultar) y “graphos” (escribir) 
los cuales se pueden interpretar como “escritura oculta” resumen el concepto de la 
criptografía que consiste en la utilización de técnicas para cifrar y descifrar 
información que es entendida por las personas autorizadas. 
 
Para cifrar un texto mediante una técnica se debe utilizar una función inversa que 
conocen las personas responsables de la información. Frecuentemente esta función 
inversa implementada a través de un algoritmo ya sea privado o público que 
complementada con la clave permite el cifrado o descifrado (encriptación o 
desencriptación) de la información. 
 
Es importante mencionar que los objetivos principales de la utilización de esta 
técnica es mantener en secreto la información transmitida y que dicha información 




Aquí lo importante es el algoritmo, ausencia de clave. 
 
 
Se suma la presencia de la clave. 
Figura 2.1 Ejemplos de encriptación 
En la actualidad los sistemas emplean algoritmos públicos y claves secretas por las 
siguientes ventajas: 
 
 Transmitir la clave es más seguro y sencillo que el funcionamiento del 
algoritmo público. 
 
 Los algoritmos de uso público pueden incorporarse en el hardware y 
aplicaciones  abaratando el costo de la implementación. 
 
 Los algoritmos públicos son probados por la comunidad científica buscando 
vulnerabilidades. Un algoritmo secreto puede ser susceptible a fallos y un 
criptoanalista puede aprovecharse para la obtención de la información. 
 
Los lenguajes o entornos de programación en la actualidad como PHP,  .NET u otros 
incorporan clases o librerías para cifrado y descifrado de información. 
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2.2.1 CRIPTOGRAFIA SIMETRICA 
 
Este método se caracteriza por usar en el cifrado y descifrado de información la 
misma clave. ¿Dónde está el riesgo aquí? Pues en el mecanismo de intercambio de 
claves. De hecho lo que buscaría un atacante no es encontrar la clave sino 
interceptar el canal de comunicación de la clave. 
 
A esto se suma el hecho que si nos comunicamos con muchas personas usando esta 
técnica cada una necesitaría una clave y si quisiéramos una red privada de 
intercambio de información para n personas se necesitarían n(n-1)/2 claves en el 
sistema. Dicho de manera práctica si tenemos una red de 10 personas en el sistema 
de comunicación existirían 45 claves para lograr una comunicación privada de 1 a 1. 
Algunos ejemplos de algoritmos simétricos son DES, 3DES (DES Múltiple), AES, 
Blowfish, RC5, CAST e IDEA. Los algoritmos simétricos suelen usar complejidades 




Figura 2.2.1 Criptografía simétrica 
2.2.2 CRIPTOGRAFIA ASIMETRICA 
 
También conocida como criptografía de clave pública, se basa en las propiedades 
matemáticas de los números primos. En este sistema existen dos claves, una secreta 
o privada y la clave pública. La primera como su nombre lo dice es secreta, no se 
transmite y nadie debe tener acceso a la misma. La segunda es pública y se puede 
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entregar a cualquiera, a esto hay que añadir que es imposible obtener la clave 
pública de la privada.  
 
Con este sistema de cifrado logramos la confidencialidad. Cualquier intruso que 
intercepte la transmisión no podrá descifrar el contenido de la misma al no poseer 
la clave privada del receptor. 
 
Este mecanismo de cifrado se inventó con el objeto de evitar por completo el 
problema del intercambio de claves ocasionados por la criptografía simétrica y 
fueron concebidos en los 70s por los matemáticos Whitfield Diffie, Martín Hellman 
y el informático Ralph Merkle. 
 
En la criptografía asimétrica es frecuente el uso de una cantidad de bits mucho 
mayor con respecto a la criptografía simétrica. Por lo que la posibilidad de 
encontrar la clave se reduce enormemente. Por ejemplo en el algoritmo simétrico 
de 128 bits, esto significaría que existen  2128 – 1 claves posibles. En cambio para los 
algoritmos asimétricos se recomiendan claves de 1024 bits en adelante, 
incrementando la cantidad del trabajo para los intrusos que quieran averiguar la 
clave.  
 
El incremento del número de bits y la complejidad propia de los algoritmos 
asimétricos durante el procesamiento de las claves hace sea más lento que sus 
pares simétricos, a mayor longitud de clave, más tiempo de proceso. 
 
Otro inconveniente con respecto a los algoritmos simétricos es que el mensaje 
cifrado ocupa más espacio que el mensaje original. Es por eso que al usar este 
sistema la cantidad de datos transmitidos debe ser pequeña. 
 




Entre los protocolos de comunicación que usan claves asimétricas están: GPG, PGP, 
SSL, SSH, entre otros. 
 
 
Figura 2.2.2 Criptografía simétrica 
2.3 ESTEGANOGRAFIA 
 
La esteganografía es una parte de la criptología que utiliza métodos para ocultar 
mensajes dentro de otros mensajes, imágenes, objetos u otros. Es decir el 
“portador” del mensaje no necesariamente es del mismo tipo o aspecto que la 
información transmitida. 
 
Veamos un ejemplo práctico, suponga usted qué quiere ocultar el nombre de la 
ciudad donde se encuentra un tesoro y para eso utiliza la oración: “Allá recordarás 
eso que uno intenta pintar aquí”. ¿Tiene lógica? Aparentemente si, y 
probablemente la expresión pasaría entre sus amigos sin darse cuenta del mensaje. 
Pero si uno escoge la primera letra de cada palabra de la oración se dará con la 
sorpresa que dice “Arequipa”. 
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Hagamos más interesante el desafío, suponga que sabe las coordenadas exactas y 
las quiere adicionar en el mensaje. Entonces con una impresora especial añade las 
coordenadas en una microimpresión en el punto de la “i”. Eso es esteganografía. 
 
En los últimos años la esteganografía ha obtenido un gran interés pues se sospecha 
que dicha tecnología es usada por terroristas para comunicar planes de ataques que 
sucederían en el futuro.  Imagine como sería camuflar una frase o pequeños datos 
en una imagen JPG de una pintura que tiene millones de pixels y colores. 
 
La ciencia que se dedica al estudio de los mensajes ocultos mediante la 




El hashing es una técnica en la cual se aplica una función hash con el propósito de 
generar una clave que represente al documento de manera univoca esto quiere 
decir que la clave solamente puede ser generada por un documento y nada más.  
Puede suceder que se generen claves iguales para objetos diferentes (colisión), esto 
ocurre si el rango de claves que se podrían generar es menor que el de posibles 
objetos a resumir. [4] 
 
Un ejemplo de colisión es el siguiente y se da en las redes Peer to Peer (P2P), 
imagine que alguien comparte un archivo que es muy grande (10 Gigabytes) y el 
protocolo de compartición de datos establece que los paquetes de transmisión de 
datos es de 32 Kilobytes. Si hacemos la división correspondiente se tendría que 
transmitir 10 485 760 paquetes. Si la función hash que usted emplea solo puede 
generar 8 millones de claves, en consecuencia, diferentes paquetes de datos 
estarán asociados a un mismo hash porque el número de claves que provee la 
función es insuficiente. El resultado es que el archivo destino que está llegando a su 
















Figura 2.4 Hashing 
 
Una función hash resume o identifica datos a través de la probabilidad matemática.  
Entre sus aplicaciones se encuentran la reanudación de la transferencia de archivos 
en redes P2P como BitTorrent o Gnutella. La verificación CRC de los paquetes de 
datos transmitidos y en el archivo final. Esto último es para verificar si el archivo 
grabado es realmente el archivo publicado por el fabricante y no se encuentre 
modificado. 
 
En programación se suelen utilizar las tablas hash, las cuales son una colección de 
claves, las que están asociadas cada una a un registro específico. Esto acelera la 
capacidad de búsqueda de registros de manera notable.  
 
En criptografía, el hashing se utiliza para firmar los mensajes y archivos. Firmar 
significa calcular un valor hash en base a los datos de entrada. Una vez firmado el 
mensaje, si alguien altera el contenido será puesto en evidencia porque el valor 
hash no  coincidirá con el que se calcule al momento de descifrarlo. 
 
Entre las propiedades del hashing tenemos: 
 
 Es imposible reconstruir el mensaje original a partir de la clave hash. 
 Todas las claves generadas con una función de hash tienen el mismo tamaño, 
sea cual sea el mensaje utilizado como entrada. 
 Es fácil y rápido determinar la clave de un mensaje usando computadoras. 
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Existen muchos algoritmos para calcular una función hash. Entre ellos están el MD4, 
MD5, SHA, Tiger, etc. 
 
 
2.4.1 ALGORITMO MD5 
 
Este algoritmo fue desarrollado en 1991 por Ron Rivest, criptógrafo del MIT, para 
reemplazar otra función de hash llamada MD4. El nombre de este algoritmo 
proviene de “Message-Digest Algorithm 5”[5] ha sido utilizado en un extenso rango 
de aplicaciones relacionadas a seguridad y es frecuentemente usado para verificar 
la integridad de los archivos. 
 
La codificación del MD5 de 128 bits es representada típicamente como un número 
de 32 dígitos hexadecimales. Un ejemplo de esto es: 
 
d8ef2e04292738e0d42d09c8bc0238e4 = MD5 ("Prueba del algoritmo MD5") 
 
En el año 1996, Dobbertin (quien diseñara el algoritmo MD4) descubrió una colisión 
de la función de compresión del MD5, sin embargo no fue considerado un ataque 
completo de la función MD5. Sin embargo, los criptógrafos comenzaron a 
recomendar el uso de otros algoritmos como el SHA-1. El año 2004, los científicos 
chinos Xiaoyun Wang y Hongbo Yu encontraron una falla de colisiones completa en 
el diseño del MD5 e hicieron una prueba de concepto que completaron en una hora 
usando un cluster de IBM p690[36].  El año 2005, más fallas fueron descubiertas por 
Arjen Lenstra, Xiaoyun Wang, Benne de Weger probaron que dos certificados x.509 
podían tener la misma clave hash (colisión)[37].  
 
2.4.2 ALGORITMO SHA 
 
Las funciones hash SHA[6] son cinco funciones criptográficas diseñadas por la 
Agencia Nacional de Seguridad de los Estados Unidos (NSA) y publicadas por el 
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Instituto Nacional de Estándares y Tecnologías (NIST). El termino SHA proviene de 
"Secure Hash Algorithm", que se puede traducir como Algoritmo de Hash Seguro. 
Esta familia está compuesta por los algoritmos SHA-1, SHA-224, SHA-256. SHA-385 y 
SHA-512. 
 
Un ejemplo de una clave hash SHA-1 es: 
 
57f1aebd906808c1738b0dd03680cd3e6401dbe7 = "Prueba del algoritmo SHA-1" 
 
Se le conoce como SHA-0 al primer algoritmo de la familia SHA. Como consecuencia 
de la aparición de colisiones se mejora este algoritmo, convirtiéndose así en el SHA-
1. Al resto de algoritmos (SHA-224, SHA-256. SHA-385 y SHA-512) se les conoce 
como SHA-2. 
 
El algoritmo SHA-1 (y el SHA-0) producen un hash de 160 bits de un mensaje que 
puede tener un tamaño de hasta 264-1 bits y el principio matemático es semejante 
al diseño del MD4 y MD5. Los algoritmos del tipo SHA-2 producen un hash igual al 
número de bits que acompaña al termino "SHA". Esto quiere decir que el algoritmo 
SHA-256 genera un hash de 256 bits. 
 
SHA-1 es utilizado en una extensa variedad de protocolos y aplicaciones 
relacionadas a la seguridad entre las que se incluyen el TLS, SSL, PGP, SSH, firma 
digital y otros. Es considerado para ser el sucesor del MD5. 
 
La seguridad del SHA-1 se vió comprometida en la investigación hecha por Bruce 
Schneir[7]. Hasta la fecha no se tiene noticias de vulnerabilidades o fallas en las 
variantes del SHA-2. 
 
2.5 PLATAFORMA DE DESARROLLO  
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2.5.1  .NET FRAMEWORK  
 
También conocida como .NET. Esta plataforma desarrollada en los últimos años por 
la empresa Microsoft como evolución del API Win32 es la respuesta a la plataforma 
Java de Sun Microsystems. Tiene por objetivo el acceso sencillo a cualquier tipo de 
datos desde cualquier dispositivo y una mayor y rápida integración de los sistemas 
en los negocios. 
 
A nivel tecnológico lo que está consiguiendo .NET es una integración horizontal de 
sus productos de software, buscando un desarrollo unificado y un fácil intercambio 
de datos. 
 
Entre los componentes del .NET Framework[8] están: 
 
 El motor de aplicaciones CLR (Common Language Runtime),  es la parte de .NET 
encarga de procesar el código intermedio llamado “MSIL”, compilarlo en tiempo 
real (Compilador “JIT”) y generar el código máquina que entiende el 
computador. Esto último es lo que da la independencia de hardware. Es 
equivalente a la máquina virtual de Java. 
 
 




 La biblioteca de clases .NET o BCL (Base Common Library) que provee un 
conjunto de clases comunes y de competencia de todos los lenguajes de 
programación como Visual Basic y C#.  
 
 
Figura 2.5.1-2- Conjunto de Librería de .NET 
 
 ASP.NET, parte del .NET Framework dedicada al desarrollo web, es la evolución 
de la tecnología ASP, el .NET en conjunción con el servidor web de Microsoft 
procesará las aplicaciones desarrolladas con la tecnología ASP.NET. 
 
 ADO.NET, proporciona acceso a datos relacionales, XML y de aplicaciones. 
Provee componentes para el desarrollo de aplicaciones que manejen bases de 
datos distribuidas. 
 
 Windows Forms,  evolución de la tecnología desarrollada para aplicaciones de 
escritorio, provee los controles y componentes usados en la generación de 
formularios. 
 
 Servicios Webs, permiten el intercambio de datos entre aplicaciones de 
diferentes plataformas utilizando protocolos y estándares. Frecuentemente 
usado en aplicaciones que “conversan” entre sí a través de Internet. Los 4 
principales estándares en servicios webs son: XML, SOAP, UDDI y WSDL. Todos 
ellos son soportados por .NET. 
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 La versión más reciente de .NET Framework es la 3.5 que añade nuevas 
funcionalidades que se pueden visitar en: http://msdn.microsoft.com/en-
us/library/bb332048.aspx. 
 
2.5.2 VISUAL BASIC 
 
Lenguaje de programación desarrollado por Microsoft de fácil aprendizaje que 
integra un entorno de desarrollo (IDE) para programación de todo tipo de 
aplicaciones como las de escritorio, componentes, servicios webs, ASP y todo lo que 
se pueda crear y que funciona sobre la plataforma .NET[9]. 
 
La versión de Visual Basic que trabajo con la plataforma .NET fue la 7 y se le conoció 
como Visual Basic .NET, ha habido mejoras en los últimos años, de hecho en Visual 
Basic 2005 y Visual Basic 2008 las versiones fueron la 8 y la 9 respectivamente. 
Siendo VB 2008 la última versión del lenguaje.  El entorno de desarrollo o IDE es el 
Visual Studio .NET que es de pago, adicionalmente existe una versión gratuita 
llamada Visual Basic Express Edition. 
 
Adicionalmente, .NET incorpora librerías para manejo de la criptografía[33]. 
2.6 METODOLOGIAS DE DESARROLLO 
 
2.6.1 SCRUM 
SCRUM fue concebido por los japoneses Hirotaka Takeuchi e Ijukiro Nonaka en 1986 
y está orientado a la gestión de proyectos, más que el desarrollo de aplicaciones. 
Esta metodología tiene un conjunto de prácticas y roles predefinido. El rol principal 
recae en el Scrum Master que funciona de manera similar a un gestor de proyectos, 
el Product Owner representa a los usuarios beneficiados (accionistas u otros) y el 
Team o equipo que incluye a los desarrolladores. 
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Durante cada sprint (ciclo o iteración), el cual es un período que dura de 15-30 días 
(determinados por el propio equipo), el equipo crea un software de manera 
incremental con entregables que son utilizables. El conjunto de características 
proviene del Product Backlog donde están las funcionalidades priorizadas por 
iteración. 
 
Todas las funcionalidades que irán en un sprint se discuten en la Sprint Planning 
Meeting (Reunión de planeamiento del sprint). Durante esta reunión el Product 
Owner informa al equipo de las funcionalidades que él quiere completar. El equipo 
determina como se van a comprometer durante el siguiente sprint. Durante el 
sprint, nadie puede cambiar el Sprint Backlog, es decir los requerimientos están 
"congelados". 
 
Hay muchas implementaciones de sistemas para realizar a un desarrollo de Scrum. 
Otros prefieren simplemente una pizarra y anotaciones en un "memo". Una de las 
principales ventajas de esta metodología es que es muy fácil de aprender y requiere 




También conocida como XP o Programación Extrema, es una metodología de 
desarrollo ágil creada por Kent Beck[26]. XP establece un conjunto de practicas 
diarias que deben seguir los involucrados. Estas prácticas que pueden llegar a ser 
"extremas" con respecto a las formas tradicionales tienen por objetivo desarrollar 
software de mejor calidad. 
 
Los defensores de las metodologías agiles apuntan a la adaptabilidad que tienen 
con respecto al cambio de requerimientos en cualquier punto del ciclo de vida del 
proyecto y busca generar valor de negocio desde la primera entrega. 
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Los objetivos de XP son los siguientes: Hacer un intento por alinear la productividad 
y las relaciones humanas, ser un mecanismo para un cambio social, un camino para 
mejorar, un estilo de desarrollo y disciplina para el desarrollo de software. Pero más 
allá de eso, el objetivo real es reducir el costo del cambio. 
 
XP determina cuatro actividades dentro del desarrollo de software: Codificar, 
Depurar, Diseñar y Escuchar. Quizás la más importante aquí es "Escuchar", porque 
los programadores no conocen probablemente el proceso de negocio, entonces 
ellos deben estar muy atentos para darle el producto solicitado por los usuarios o 
clientes. Esto se fortalece si hay un intercambio de información entre el usuario y el 
programador. 
 
Las prácticas básicas que propone XP son las siguientes: 
 
 El juego de la planificación.- Planificación del desarrollo. 
 Integración continua.- Las modificaciones se añaden al código varias veces 
durante el día. 
 Semana laboral de 40 horas.- Solamente se trabaja 40 horas a la semana, en 
caso de ser necesario un esfuerzo adicional no debe hacerse por mas de 2 
semanas. 
 Cliente en el Sitio.- Esto es un poco difícil, el equipo de desarrollo tiene el 
tiempo acceso a los involucrados en el proceso de negocio. 
 Estándares de codificación.- Adopte un estándar para el desarrollo del código. 
 Versiones pequeñas.- Un sistema sencillo entra pronto en producción. Las 
funcionalidades se pueden añadir en siguientes iteraciones. 
 Metáfora del sistema.- Historia que resume el sistema en general y es 
entendible por todos. 
 Diseño Simple.- Codifica lo necesario, ni una funcionalidad más. 
 Pruebas continuas.- Se recomienda desarrollar casos de prueba antes que el 
codificar la aplicación. 
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 Refactorización.- Buscar mejorar el código existente buscando la reutilización 
del mismo. Simplificar funciones, mejorar el código de manera constante. 
 Programación en pareja.- Dos personas trabajan compartiendo una 
computadora. 
 Posesión grupal del código.- El código le pertenece a todos y cualquier 
programador puede cambiar parte del mismo en algún momento. 
 
Existen adicionalmente un esquema de roles, unos formatos de documentación 
sencillos, complementarios a la información descrita anteriormente. XP está 
orientado a grupos pequeños, programadores muy buenos y con las actividades en 




Aunque propiamente no es una metodología, el UML (Unified Modeling Language o 
Lenguaje unificado de modelado) es un conjunto de diagramas y herramientas que 
nos permite especificar, visualizar y documentar los modelos de los sistemas de 
software incluyendo su estructura y diseño. 
 
En 1994, Booch, Rumbaugh y Jacobson dieron forma a la primera versión del UML y 
en 1997 fue aceptado por la OMG, fecha en la que fue lanzada la versión v1.1 del 
UML. En la actualidad la última especificación del UML es la 2.1.2. 
 
UML 2.0 está compuesto por un conjunto de diagramas para la modelación de un 
sistema jerarquizados por funciones y son: 
 
Los Diagramas de Estructura (Structure Diagram) orientados a los elementos que 
deben existir en el sistema modelado: 
 
 Diagrama de clases. 
 Diagrama de componentes. 
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 Diagrama de objetos. 
 Diagrama de despliegue. 
 Diagrama de paquetes. 
 Diagrama de estructura compuesta .(UML 2.0) 
 
Los Diagramas de Comportamiento (Behavior Diagram) orientados a lo que debe 
suceder en el sistema modelado: 
 
 Diagrama de actividades. 
 Diagrama de casos de uso. 
 Diagrama de estados. 
 
Los Diagramas de Interacción (Interaction Diagram) son un subtipo de diagramas de 
comportamiento, que enfatiza sobre el flujo de control y de datos entre los 
elementos del sistema modelado: 
 
 Diagrama de secuencia. 
 Diagrama de vista de interacción. (UML 2.0) 
 Diagrama de colaboración. 
 Diagrama de tiempos. (UML 2.0) 
 
2.7 ORGANIZACIONES INVOLUCRADAS 
 
2.7.1 VENTANILLA UNICA DEL ESTADO 
 
Creada por Decreto Supremo Nº019-2007-PCM[34] y apoyado en la Ley Nº27658, 
Ley Marco de Modernización de la Gestión del Estado y publicada el viernes de 9 de 
marzo del 2007 en el Diario “El Peruano”. Tiene por objetivo de apoyar el 
mejoramiento de la gestión del Estado impulsando la modernidad, 
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descentralización y buscando la mayor participación de la ciudadanía teniendo en 
consecuencia una mejor atención y la optimización de los recursos públicos. 
 
El artículo 1º (Uso de la Ventanilla Única del Estado) dice:  
 
“Establézcase el uso de la Ventanilla Única del Estado a través del Portal de Servicios al 
Ciudadano y Empresas – PSCE (www.serviciosalciudadano.gob.pe) adscrito al Portal del 
Estado Peruano – PEP de la Presidencia del Consejo de Ministros como la herramienta a 
través de la cual se brindan servicios públicos virtuales que ofrezcan las entidades de la 
Administración Pública. 
 
Todas las entidades de la Administración Pública brindarán sus servicios virtuales mediante 
la Ventanilla Única del Estado desde la cual podrán vincularse a sus respectivas páginas 
webs y a los consiguientes servicios que en ella se ofrezcan.” 
 
En el siguiente artículo se establece la creación del Sistema Integrado de Servicios 
Públicos Virtuales SISEV como plataforma que facilitará a la ciudadanía el acceso a 
los servicios públicos y los relacionados a estos por sectores que se brinden de 
manera online. El acceso al SISEV se da mediante la Ventanilla Única del Estado  
(VUE). 
 
La segunda disposición complementaria transitoria de dicho Decreto Supremo 
establece: “El primer servicio a implementarse bajo la plataforma del Sistema 
Integrado de Servicios Públicos Virtuales – SISEV será el de constitución de 
empresas, el mismo que incluirá tanto la inscripción en los Registros Públicos 
correspondiente como el otorgamiento del número del Registro Único del 
Contribuyente……”.   
 
Asimismo, dicha disposición establece la participación de los Notarios de Lima 




Figura 2.7.1 Portal de acceso a la Ventanilla Única del Estado 
 
 
2.7.2 NOTARIAS  
 
Las notarias son instituciones que ejercen función pública y proporcionan a la 
ciudadanía la seguridad jurídica en el ámbito contractual y extrajudicial por encargo 
del Estado. Las notarias están bajo responsabilidad del notario, el cual es el 
profesional con capacidad legal para dar fe pública de los actos en los que 
interviene.  
 
Entre los principales documentos por legalizar o procesar están los siguientes: 
 
 Constitución de empresas 
 Constitución de asociaciones 
 Compra Venta de inmuebles 
 Constatación de supervivencia 
 Entrega de cartas notariales 
37 
 Expedición de copias certificadas 
 Legalizaciones de Firmas, Libros y/o reproducciones. 
 Patrimonio familiar 
 Permisos de viaje 
 Poderes 





En el departamento de Lima están organizadas bajo el Colegio de Notarios de Lima y 
para efectos de la iniciativa de la Ventanilla Única del Estado, se consignaron 39 




Agencia de Promoción de la Inversión Privada del Perú. Su objetivo principal es 
promover la inversión no dependiente del Estado Peruano con el fin de impulsar la 
competitividad del Perú y buscar un desarrollo sostenible logrando así el bienestar 
de sus ciudadanos.  
 




Es la Superintendencia Nacional de los Registros Públicos del Estado Peruano. Tiene 
por finalidad el otorgamiento de la seguridad jurídica[22] y brindar certidumbre 
respecto a la titularidad de los derechos que en el se registran y lo concerniente a la 
función registral en territorio del Perú.  
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Creada bajo el amparo de la Ley Nº24829, la Superintendencia Nacional de 
Administración Tributaria es una institución pública del sector Economía y Finanzas 
cuya función principal es la administración, recaudación y fiscalización de los 
tributos internos del Estado Peruano. 
 
Una de las funciones de la SUNAT es "Celebrar acuerdos y convenios de 
cooperación técnica y administrativa en materia de su competencia.", que es una 
función muy relacionada al ámbito de esta tesina.  En el sitio web de la SUNAT 
(http://www.sunat.gob.pe/quienesSomos/funciones.htm), podemos encontrar la 
lista de las funciones y atribuciones e información adicional. 
 








3.1 FIRMA DIGITAL 
Una firma digital es un tipo de criptografía asimétrica usada para emular las 
propiedades de seguridad de una firma escrita a mano en un papel. La firma digital 
normalmente utiliza dos algoritmos, uno usado para "firmar" la clave privada del 
usuario y otro para verificar la clave pública del usuario. Una firma provee 
autenticidad a un mensaje. Los mensajes pueden ser de todo tipo, desde e-mail 
hasta un contrato.[1] 
 
En la firma digital están involucradas diferentes tecnologías y conceptos como 
documentos electrónicos, claves criptográficas, certificados digitales, matemáticas, 
autoridades certificadoras, infraestructura de clave pública y otros que pueden 
resultarnos desconocidos. 
 
La Firma Digital puede ser aplicada en lo siguiente: 
 Correos con autenticidad asegurada  
 Contratos comerciales electrónicos  
 Transacciones comerciales electrónicas 
 Invitaciones electrónicas 
 Dinero electrónico  
 Notificaciones judiciales electrónicas  
 Voto electrónico  
 Contratación pública 
 y otros tipos de documentación. 
3.1.1 TIPOS DE FIRMA DIGITAL 
En España, está tipificada bajo la  Ley 59/2003[17] los siguientes tipos: 
 Simple.- Incluye un método de identificar al firmante.  
 Avanzada.- Además de identificar al firmante permite garantizar la integridad 
del documento. Se emplean técnicas de PKI (Public Key Infraestructure o 
Infraestructura de Clave Pública) 
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 Reconocida.- Es la firma avanzada ejecutada con un DSCF (dispositivo seguro de 
creación de firma) y amparada por un certificado reconocido (certificado que se 
otorga tras la verificación presencial de la identidad del firmante)  
 
Haciendo un paralelo y en base al artículo 3º de la Ley de Firma Digital, en nuestro 
país al usarse la tecnología PKI podemos concluir su par con la ley española es la del 
tipo avanzada. 
 
CARACTERISTICAS LEGALES DE LA FIRMA DIGITAL 
 
 Autenticidad.- Determina la identidad del emisor que firma electrónicamente, 
complementado con el mensaje firmado por éste y al cual se le vincula teniendo 
de esta manera la certeza que ha sido enviada por dicho emisor. 
 Integridad.- El mensaje recibido por el receptor es idéntico al enviado por el 
emisor. 
 No repudio.- El emisor no puede desconocer el mensaje enviado por él. 
 Confidencialidad.- El mensaje no puede ser leído por terceras personas que no 
participan en el proceso de transmisión del mismo. 
 
REQUISITOS IDEALES PARA EL USO DE LA FIRMA DIGITAL 
 
La firma digital tiene varios requerimientos los cuales de no cumplirse afectarian la 
utilización de dicha tecnología, entre ellos se tiene: 
 
1. Algoritmos de calidad.- Se sugiere el uso de algoritmos de clave pública que no 
sean inseguros, y que no se les haya detectado vulnerabilidades. 
 
2. Calidad en la implementación.- Una mala implementación de un buen 
algoritmo o protocolo podría hacer que no cumpla su función. 
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3. La llave privada debe permanecer secreta.- Si terceras personas llegan a 
conocerla, dichas personas podrían reproducir la misma firma privada para usos 
indebidos. 
 
4. Entrega de las llaves públicas.- La distribución de las llaves públicas debe ser 
hecha consiguiendo que  la llave de una persona realmente le pertenezca a esa 
persona. Esto se consigue con la utilización de la infraestructura de clave pública 
asociada a una autoridad certificadora. 
 
5. Usuarios y el software relacionado debe seguir las reglas y protocolos usados en 
la firma digital 
 
3.1.2 ¿CÓMO FUNCIONA LA FIRMA DIGITAL? 
Las firmas digitales son creadas y verificadas por métodos criptográficos, la función 
de la matemática aplicada consiste en transformar los mensajes en algo ininteligible 
y poder regresarlo a su estado original. Las firmas digitales son también conocidas 
como "criptografía de clave pública" y emplean un algoritmo usando claves 
matemáticamente diferentes. Una clave sirve para crear una firma digital o 
transforma la información en algo difícil de entender y la otra clave sirve para 
verificar una firma digital o retornar el mensaje a su forma original. A esto se le 
conoce como criptografía asimétrica. 
 
Las claves que se complemente en un sistema de criptografía asimétrica son: 
 
 Clave privada, la cual es solamente conocida por el firmante y es usada para 
crear la firma digital. 
 
 Clave pública, utilizada para asegurar la entrega y verificación de la firma digital. 
Si muchas personas necesitan verificar las firmas del emisor o firmantes, la llave 
pública debe estar disponible o distribuirse a todos, ya sea través de una 
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publicación en un repositorio en línea o directorio donde sea fácilmente 
accesible. 
 
A pesar que el par de llaves está matemáticamente relacionado, si el criptosistema 
asimétrico ha sido bien diseñado e implementado de forma segura es 
computacionalmente irrealizable derivar la llave privada a partir del conocimiento 
de la llave pública. Es por esto, que a pesar que muchas personas conocen la clave 
pública de un firmante y la usan para verificar la identidad del firmante, ellos no 
pueden descubrir la clave privada del firmante para su propio uso. 
 
Otro proceso fundamental es el llamado "función hash", y es usada en ambas para 
crear y verificar una firma digital. Una función hash es un algoritmo que crea una 
representación digital o huella digital bajo la forma de un "valor hash" o "resultado 
hash" de una longitud estándar el cual es usualmente mucho más pequeño que el 
mensaje pero que es un valor único. 
 
Cualquier cambio en el mensaje produce un valor hash diferente al del generado 
por el mensaje original. Adicionalmente es también computacionalmente 
irrealizable derivar el mensaje enviado conociendo el resultado de la función hash. 
Las funciones hash en consecuencia posibilitan la creación de firmas digitales que 
operan con poca utilización de datos. Esto último le añade robustez al sistema pues 
asegura que el mensaje no ha recibido modificación alguna desde que fue firmado 
digitalmente. 
 
En consecuencia, tenemos que el uso de las firmas digitales involucra dos procesos, 
uno realizado por el firmante y el otro por el receptor de la firma digital: 
 
Creación de la firma digital, usando un resultado hash derivado y único, tanto para 
el mensaje firmado y una clave privada. Por el resultado hash que sea seguro, debe 
haber sólo una parte insignificante posibilidad de que la misma firma digital puede 
ser creada por la combinación de cualquier otro mensaje o clave privada. 
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Verificación de la firma digital, proceso de chequeo de la firma digital por referencia 
con el mensaje original y dado una clave pública. 
 
Típicamente una firma digital es adjuntada a su mensaje y se almacena o se 
transmite sin el. Sin embargo, puede que sea almacenada como un documento 
separado, tanto como se mantenga la correspondencia con el mensaje. 
3.1.4 PKI - INFRAESTRUCTURA DE CLAVE PÚBLICA 
Derivada del acrónimo inglés "Public Key Infrastructure" es una combinación de 
tecnologías a nivel físico (hardware) y  de aplicaciones (software), reforzada con 
políticas y procedimientos de seguridad que posibilitan la ejecución de las 
operaciones criptográficas con garantía como es el caso de la firma digital o el no 
repudio de transacciones electrónicas. 
 
PKI involucra todos los entes participantes en el proceso de criptografía asimétrica 
en comunicaciones electrónicas como por ejemplo la autoridad certificadora o de 
certificación. 
 
Basándose en la criptografía asimétrica, la PKI emplea en el proceso la figura de la 
clave privada y pública, la primera para cifrar y la segunda para descifrar.  
 
El objetivo primordial de la infraestructura PKI es la de asegurar las transacciones 
electrónicas en su dominio o entorno proveyendo claves y gestionando los 
certificados confiables logrando así las conocidas garantías de autenticación, 
confidencialidad y no repudio. Esta infraestructura se suele ver de forma frecuente 
en Internet protegiendo las transacciones que en la red se realizan. 
 
La implementación funcional de PKI posibilita entregar al menos los siguientes 
servicios: 
 Servicios de Certificación: Garantías de autenticidad, confidencialidad e 
integridad de los datos a través de una plataforma de certificación, gestión de 
usuarios, control de revocados y otros. 
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 Servicios de certificación temporal y timbre digital. 
 Disponer de un conjunto homogéneo y compatible de soluciones criptográficas. 
 Asesoramiento y apoyo en cuanto a soluciones disponibles ante problemas que 
surjan en la implementación de otros proyectos. 
Componentes Principales de PKI 
Entre los componentes que interactúa o interrelacionan en la infraestructura de PKI 
tenemos: 
 Una Autoridad de Certificación 
 Certificados Digitales y listas de Revocación 
 Pares de claves matemáticamente relacionadas, disponiendo en cada par de 
una clave privada y una clave pública Tales elementos se desarrollan dentro 
de una estructura formal determinada por: 
 Políticas de Certificación 
 Manuales de Procedimientos 
Una Autoridad de Certificación (AC) es la organización responsable de la emisión de 
los certificados, luego de una correcta verificación por los métodos que considere 
en la política de certificación.  Adicionalmente, representa al usuario que ha sido 
reconocido por el resto en un determinado entorno como certificador de las 
identidades digitales de todos.  
 
Una AC es el principal proveedor de la tecnología de criptografía asimétrica. Debe 
contar con medidas de seguridad que infundan la total confianza requerida para 
considerara a su gestión seria y exitosa y ostentar altos niveles de calidad en la 
prestación y disponibilidad de sus servicios. 
 
La función principal de una Autoridad de Certificación es la de verificar la identidad 
de los solicitantes de certificados, crear los certificados digitales y publicar listas de 
revocación cuando éstos son desechados. 
 
Una Autoridad de Certificación se puede identificar[29]: 
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 Por organización: la autoridad certificante emite certificados a individuos 
afiliados a una organización. 
 Por residencia: emite certificados a individuos basándose en una dirección 
geográfica. Desde el punto de vista gubernamental podría decirse que asumen 
la responsabilidad por estos certificados en debido estado. 
 Por persona: es un caso especial donde la certificación no reclama la inserción 
de su nombre en el certificado con una persona física o entidad. Está 
establecido para acomodar a usuarios que desean encubrir su identidad cuando 
hacen uso de las facilidades de seguridad. 
Una Autoridad de Certificación puede valerse para sus funciones del apoyo de 
Autoridades de Registro (AR) cuya misión es verificar la autenticidad de las personas 
naturales o jurídicas (validación de identidad) que requieren la emisión de un 
certificado y realizar la solicitud formal pertinente (Registro de presentaciones). 
 
Esta interacción entre ACs y ARs permite expandir y descentralizar el proceso de 
certificación, pues las ACs sólo aceptan a las personas identificadas a las ARs de 
cada región. 
 
Las Políticas de Certificación y los Manuales de Procedimiento definen cuestiones 
tan esenciales como el tipo de certificado a emitir por la Autoridad de Certificación, 
el alcance de la información almacenada en el certificado, los procedimientos de 
registro, el tipo y alcance del compromiso de la Autoridad de Certificación con los 
usuarios y viceversa, las restricciones en el uso del certificado, etc. Además, al 
momento de crear el certificado digital este debe cumplir con las leyes asociadas y 
vigentes. El valor legal de una firma digital validada con un certificado calificado 
dependerá fuertemente de la política que gobierna el uso de la clave privada 
asociada.  
 
La publicación de certificados y de las listas de revocación de los mismos debe ser 
publicada en un directorio, los usuarios de la PKI deben tener acceso para la 
comprobación de firmas. Además, se le debe prestar atención a la no publicación de 
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datos sensibles. Muchas veces puede convertirse en un elemento crítico si no se le 
presta la debida atención. 
 
Complementariamente a la Autoridad de Certificación también se presentan las 
siguientes organizaciones[29]: 
 
 Autoridades Certificantes Licenciadas: Son aquellos organismos o dependencias 
que soliciten y obtengan la autorización, por parte del Organismo Licenciante, 
para actuar como Autoridades Certificantes de sus propios agentes. 
 Organismo Licenciante: Es la Autoridad Certificante Raíz que emite certificados 
de clave pública a favor de aquellos organismos o dependencias que deseen 
actuar como Autoridades Certificantes Licenciadas, es decir como emisores de 
certificados de clave pública para sus funcionarios y agentes. 
 Organismos Auditantes: Es el órgano de control, tanto para el Organismo 
Licenciante como para las Autoridades Certificantes Licenciadas. 
 
3.1.5 CERTIFICADOS DIGITALES 
Un certificado digital es un documento digital que garantiza el vínculo entre un 
individuo u organización y su clave pública. Este certificado es emitido por una 
Autoridad de Certificación (CA). 
 
Entre todos los campos contenidos en un certificado digital, los más significativos 
son: 
 
 Una clave pública asociada al dueño del certificado 
 El nombre distintivo del dueño del certificado 
 Una fecha de expiración 
 El nombre de la Autoridad de Certificación emisora 
 Un número de serie 
 Firma de la Autoridad de Certificación emisora 
 Información opcional 
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El más utilizado en la actualidad es el basado en el estándar UIT-T X.509. También 
conocido como X.509, es la pieza central de la infraestructura de clave pública y es 
la estructura de datos que enlaza la clave pública con los datos que permiten 
identificar al titular. Este certificado posee la siguiente estructura: 
 
 Versión 
 Número de serie 
 ID del algoritmo 
 Emisor 
 Validez (No antes de, No después de) 
 Sujeto 
 Información de clave pública del sujeto (Algoritmo de clave pública, Clave 
pública del sujeto) 
 Identificador único de emisor (opcional) 
 Identificador único de sujeto (opcional) 
 Extensiones (opcional) 
 Otros 
 Algoritmo usado para firmar el certificado 
 Firma digital del certificado 
 
CAs en Perú  
En Perú la Entidad de Certificación Nacional para el Estado Peruano, que cumple 
funciones de Entidad de Registro y Verificación es: 
 Registro Nacional de Identificación y Estado Civil RENIEC  
En Perú la Autoridad Administrativa Competente de la Infraestructura Oficial de 
Firma Electrónica es: 
 Instituto Nacional de Defensa de la Competencia y de la Propiedad Intelectual 
INDECOPI 
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3.1.6 TARJETAS INTELIGENTES (SMART CARDS) 
Una Smart Card o tarjeta inteligente es un dispositivo que incorpora un circuito 
integrado que puedes ser un microcontrolador seguro o equivalente inteligente con 
memoria interna o un chip de memoria solamente. La tarjeta se conecta a un lector 
de forma directa (física) o con una interfaz de radio frecuencia que no necesita 
contacto. Cuando tienen un microcontrolador, las smart cards pueden almacenar 
grandes capacidades de información además de las propias funciones de la tarjeta. 
Un ejemplo de esto es la encriptación y autenticación de datos) e interactúa de 
manera inteligente con el lector respectivo (Smart Card Reader)[30]. 
 
La tecnología de tarjetas inteligentes sigue estándares internacionales como el 
ISO/IEC 7816 y ISO/IEC 14443 y tiene múltiples presentaciones como tarjetas 
plásticas, llaveros, relojes, tokens USB y otros. Como mecanismo de control de 
acceso las tarjetas inteligentes hacen que los datos personales y de negocios solo 
sean accesibles a los usuarios apropiados, esta tarjeta asegura la portabilidad, 
seguridad y confiabilidad en los datos. 
 
La incorporación de un circuito integrado ofrece tres nuevos elementos que pueden 
favorecer su utilización generalizada: 
 
Miniaturización: La alta densidad de circuitos integrados y otros componentes en 
un área pequeña, permite ofrecer un nuevo abanico de posibilidades y de 
funciones, lo que origina su expansión en el mercado y un nuevo medio de 
intercambio de información. 
 
Lógica programable: La Smart Card, incorpora funciones lógicas de programación 
como una computadora. 
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Interfaz directa de comunicaciones electrónicas: Las comunicaciones están en 
crecimiento constante. Cada nuevo avance ofrece un nuevo campo en el que puede 
aplicarse las tarjetas inteligentes. Las especificaciones físicas, eléctricas, el formato 
de los comandos y todo lo relacionado con tarjetas se especifica en la norma ISO 
7816 
 
Utiliza clave de acceso o PIN: Para poder utilizarse es necesario digitar un número 
de identificación personal, es posible además incorporar tecnología más avanzada 
como identificación por técnica biométrica, huella digital o lectura de retina.  
 
Para el caso de la aplicación de encriptación desarrollada se está usando el tipo de 
tarjeta inteligente Smart Card Reader LTC31 
 
3.1.7 LLAVES ETOKEN 
eToken es una herramienta USB de administración de contraseñas y llaves 
criptográficas. Sirve para usarse en la generación y almacenamiento seguro de 
contraseñas, certificados digitales, autenticación fuerte segura, firmas digitales y 
encriptación. 
 
eToken proporciona seguridad a los datos con base en la tecnología Smartcard y sin 
requerir lectores especiales. Proporciona un conjunto de soluciones listas para 
usarse para el control de la seguridad y acceso a la red de computadoras cubriendo 
todas las necesidades de autenticación (acceso vía web, acceso vía VPN y acceso a 
la red) y proporciona seguridad de archivos y de laptops. 
 
Además de ayudar a administrar y almacenar contraseñas, eToken asegura la 
autenticación fuerte de doble factor del usuario, ayuda a proteger contra el 
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phishing y otros intentos no autorizados de acceso, hace posible la implementación 
del acceso remoto a través de identificación por medio de foto y refuerza la 
seguridad de la PC. 
 
La asignación, distribución y personalización del eToken dentro de una organización 
son administradas de forma fácil a través del Token Management System (TMS), 
basado en Active Directory. 
 
3.2 MARCO LEGAL DE LA FIRMA DIGITAL EN EL PERU 
 
El Estado Peruano ha promovido las siguientes leyes en referentes al campo de la 
Firma digital. 
 
 Ley de Firmas y Certificados Digitales. Ley Nº 27269. (Año 2000) 
 
 Ley que modifica el Artículo 11° de la Ley N° 27269. Ley Nº 27310. (Año 2001) 
 
 Reglamento de la Ley de Firmas y Certificados Digitales. DS Nº 019-2002-JUS 
(Año 2002). 
 
 Disposiciones Complementarias al Reglamento de la Ley de Firmas y Certificados 
Digitales. Nº 0103-2003/CRT-INDECOPI (Año 2003) 
 
 Ley que dispone la recaudación de un aporte por supervisión y control anual por 
parte del INDECOPI de las entidades de certificación y de verificación/registro de 
firmas digitales acreditadas bajo su ámbito. Ley Nº 28403. (Año 2004) 
 
 Nuevo Reglamento de la Ley de las Firmas y Certificados Digitales. D.S N° 004-
2007-PCM. (Año 2007) 
 
Respecto a las leyes podemos comentar que la Autoridad de Certificación o 
Prestador de Servicios de Certificación en nuestro país es la INDECOPI establecida 
52 
en el Reglamento de la Ley de las Firmas y Certificados Digitales. Asimismo, la que la 
ley 27730 al modificar el artículo 11 le dio validez y eficacia jurídica a los certificados 
emitidos por las autoridades extranjeras siempre y cuando sean reconocidos por la 




PARTE IV - DESARROLLO DE LA SOLUCION 
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4.1 AMBITO DE LA SOLUCION 
 
4.1.2 PARTICIPACION DE LOS ORGANISMOS 
Las coordinaciones con las instituciones participantes en este proceso se da desde 
Octubre del 2004 con la creación de Centro de Desarrollo de Nuevas Tecnologías – 
CEDETEC – en el Colegio de Notarios de Lima. Por esa misma fecha de da el Acuerdo 
con el Consejo del Notariado Español y se firma un contrato de  tercerización con la 
Agencia Notarial de Certificación – ANCERT – para incorporar las firmas y 
certificados digitales en la actividad notarial.  
 
A comienzo del 2006 (Enero de ese ano), el Colegio de Notario de Lima (CNL) y la  
Superintendencia Nacional de Registros Públicos  (SUNARP) firman un convenio 
para la presentación de documentos por vía electrónica.  En Junio de las 2006 
ambas instituciones (CNL y SUNARP) se incorporan al plan piloto de la Oficina de 
Gobierno Electrónico para el desarrollo de servicios en el portal de servicios del 
ciudadano. 
 
Para poder realizar esta incorporación en el Portal de servicios de ciudadano se 
incorporan procesos de la SUNAT en la generación, expedición y entrega del RUC. 
También se incluyeron proceso RENIEC para la validación de la identidad de las 
personas a través del ingreso de número de DNI 
 
Tanto el Programa Mi Empresa así como PROINVERSION, se encargarían de la 
difusión y capacitación del uso de este nuevo proceso de Constitución de Empresas 
en Línea 
 
De acuerdo a esto antecedentes, las instituciones participantes en el Proceso de 
Constitución de Empresas en Línea son: 
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 Presidencia de Consejo de Ministros, a través de la Oficina Nacional de 
Gobierno Electrónico (ONGEI). 
 
 Colegio de Notarios de Lima, a través del CEDETEC. 
 Superintendencia Nacional de Registros Públicos (SUNARP). 
 Superintendencia de Administración Tributaria (SUNAT). 
 Registro Nacional de Identificación y Estado Civil (RENIEC). 
 Programa Mi Empresa. 
 Agencia de Promoción de la Inversión Privada (PROINVERSION). 
 
Examinando el aporte que tendrá cada institución nombrada  y los procesos 
inherentes a cada una de ellas y teniendo en cuenta el apoyo tecnológico de cada 
uno de los participantes el proyecto funcionara de la siguiente manera: 
 
Portal de Servicios al Ciudadano y Empresas 
Ofrecer a los ciudadanos y público en general una ventanilla única de trámites y 
servicio del Estado. 
 
Medio de Pago Virtual 
Implementar mecanismos de pagos en línea 
 
Firma Digital 
Brindar la seguridad respectiva y el no repudio a las transacciones de Internet. 
 
Red Transaccional del Estado 
Tendrá a su cargo la Integración e Iteración de la información de las diferentes 


















































































































































































































































































































































































































































































































































































































































































































































El sistema consiste en una reducción de los pasos a seguir que actualmente se 
realizan para poder constituir una Mype, realizándose estos en línea ingresando 
desde cualquier lugar (hogar, oficina, cabina pública, etc.) al portal de servicios al 
ciudadano www.serviciosalciudadano.gob.pe, o a través de las notarías o de un 
asesor en las oficinas de Mi Empresa del Ministerio de Trabajo y Promoción del 
Empleo. 
 
Luego de ingresar al portal mencionado, realiza los siguientes pasos: 
 
El solicitante, después de verificar razón social elegida para su empresa en SUNARP, 
accede al portal de servicios al ciudadano, selecciona una notaría de la lista en 
donde se presentará y escoge un modelo de constitución de empresas validado por 
SUNARP (o remite uno de sus propios modelo). 
 
El Notario, con esta información y luego de emitir una constancia para apertura de 
cuenta en el banco y de recibir la constancia bancaria del depósito, prepara la 
escritura con los datos recibidos electrónicamente desde el portal. 
 
El solicitante abre una cuenta corriente en el banco y con dicho numero, acude a la 
notaria a firmar la escritura pública. El Notario, conforme a ley, da fe de la 
identidad, capacidad, libertad y conocimiento de los otorgantes y valida en línea 
con RENIEC la identidad del representante legal. Luego se firma la escritura pública 
ante el Notario y este prepara el parte. El solicitante podrá pagar los derechos 
registrales desde la misma notaría. 
 
Luego, el Notario remite parte electrónico con firma digital a SUNARP y el parte 
físico de respaldo con el código de encriptación. SUNARP recibe el parte electrónico 
y lo compara con el físico. Califica el parte electrónico y lo inscribe. 
 
SUNARP solicita en línea (Web Service) a SUNAT la generación del número de RUC, 
quien lo realiza electrónicamente y responde por la misma vía. 
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SUNARP emite en su portal la constancia de inscripción que contiene el número de 
RUC y lo remite al Notario por vía electrónica quedando realizada la inscripción 
conforme a ley. 
 
Finalmente, el representante legal o solicitante  recoge en la misma Notaria el 
testimonio con la constancia de inscripción, el RUC asignado  y la Clave SOL 
quedando así constituida ya su empresa. 
 
Adicionalmente al grafico del proceso descrito, presentamos el flujo de datos 





























































































































































































































































































































































































































































































































































































































































































































































































Con estos procesos modificados el trámite se realiza en un tiempo máximo de tres 
días hábiles ya que casi todos los procesos se realizan en línea, el solicitante tiene 
una presencia física mínima, se puede realizar el seguimiento en línea, no necesita 
minuta, solo se consigna información al inicio, se obtiene la entrega de RUC y clave 
SOL y se reduce errores en digitación.  
 
Asimismo, se minimiza la falsificación y adulteración de documentos, se minimiza 
costos asociados a abogados, tramitadores, transportes, etc; se reduce costos 
notariales por estandarización de formatos y también se disminuye las operaciones 
registrales por uso de formatos pre aprobados. 
 
 
4.2 ARQUITECTURA DEL SISTEMA 
 
Mediante el proyecto se considera que para realizar los procesos de constitución de 
empresas, el ciudadano solo tenga que desplazarse a un solo lugar para completar 
con los requerimientos de todas las instituciones participantes, permitiendo 
asimismo monitorear el estado del trámite desde Internet ingresando al Portal de 
Servicios al Ciudadano y Empresas. 
 
Portal de Servicios al Ciudadano y Empresa (PSCE): 
El ciudadano podrá encontrar en el PSCE la ventanilla única de trámites y servicios 
con el Estado, y podrá hacer el seguimiento a sus trámites y servicios. Se ha 
implementado el uso de un número secreto de  identificación personal que será 
almacenado por el RENIEC y formará parte del registro de identidad. 
 
Búsqueda y Reserva Mercantil: 
Vía  Internet se registrara en el Portal de Servicio al Ciudadano y  de manera 
electrónica se realizará la búsqueda  de la razón social y la reserva mercantil en caso 
de no encontrarse en  los registros de datos de la SUNARP. 
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Redacción de la Minuta: 
Los solicitantes podrán encontrar en el PSCE los Modelos de Minuta aprobados por 
el Colegio de Notarios y La SUNARP. 
 
Elaboración de la Escritura Pública, Inscripción de la Empresa - SUNARP y Registro 
Único del Contribuyente – SUNAT: 
Se logra la interacción entre los organismos públicos involucrados. Con esto se 
busca que el ciudadano solo tendrá que ir en forma física a cualquier notaría para la 
obtención de la Escritura Pública y el RUC, adicionalmente en la notaría se pagará 
los servicios notariales y la inscripción en la SUNARP, centralizando de esta manera 






4.3 DESCRIPCION DE LA SOLUCION 
 
La solución propuesta en este capítulo solo tomará la opción de encriptación y 
lectura de documentos ya que para la solución general señalada se necesita de la 
intervención de diferentes organismos del Estado y de la sinergia de los mismo así 
como la voluntad política para llevarla acabo. 
 
El sistema que se propone es el Sistema de Protección de Archivos de Constitución 
de Empresas, no contempla estructuras de base de datos por no ser necesarias para 
la demostración de la aplicación, la cual si será usada en el desarrollo general tal 
como se muestra en los gráficos del presente capitulo. 
 
En esta sección se presenta la funcionalidad del Sistema de Protección de Archivos 
de Constitución de Empresas, así como los prototipos que se han desarrollado para 




El Encriptador es la aplicación que permite manejar un repositorio seguro de 
archivos, protegiendo la integridad de éstos mediante la  encriptación de su 
contenido bajo el esquema de firma digital. 
 
Así mismo permite la impresión de cada documento incorporándole un contenedor 
digital en formato análogo (papel) en donde encripta una sumilla de datos que 






El Verificador es la aplicación que permite corroborar la integridad y la autoría del 
documento electrónico (archivo BIN), que fue generado por el Encriptador, versus el 
documento impreso con el código esteganográfico. 
 
Esta verificación se realiza mediante el escaneo del código esteganográfico (del cual 
se obtienen los datos encriptados previamente) y la comparación del dato HASH 
extraído del código contra el HASH calculado del archivo BIN. 
 
4.4 DIAGRAMAS UML 
 
En esta sección se presenta el análisis realizado para la presente solución haciendo 
uso de la metodología RUP con modelamiento UML, de la cual se obtienen los 
modelos que se muestran a continuación. 
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4.5 USO DE LAS METODOLOGIAS 
 
Para el desarrollo debía aprovecharse inteligentemente las metodologías dado el 
contexto del equipo y ambiente de trabajo. Teniendo eso en consideración se tomo 
lo mejor de SCRUM para gestión del proyecto y lo aplicable de XP desde el punto de 
vista de desarrollo de software. 
 
4.5.1 APORTE DE SCRUM 
 
Roles.- Desde el inicio del proyecto este fue reflejado en la definición de roles de 
parte del equipo. El clásico “Jefe de Proyecto”, tomaría el rol del Scrum Master, al 
equipo de desarrollo se sumarían dos Analistas Programadores, conformando todos 
el Scrum Team y de la parte cliente (Product Owner) estaría el Colegio de Notarios 
de Lima, sumándose a la parte usuaria la Notaria Paíno. 
 
Reuniones.- Establecidas específicamente para el equipo de desarrollo, estas se 
llevaron a cabo tal como lo sugiere la metodología de forma diaria. Buscando 
absolver las preguntas: “¿Qué se realizo el día anterior?”, “¿Qué se hará el día de 
hoy?”, “¿Necesitan alguna ayuda?”.  Se realizaron reuniones con el cliente como 
parte de las revisiones de los entregables. 
 
Documentación.- La documentación de la parte de gestión la llevo el Scrum Master, 
que refleja 2 cosas, el Product Backlog de desarrollo y la parte complementaria 
como el entrenamiento y pruebas para lograr el producto final. Esto se puede ver 




Cronograma.- Scrum establece Sprints de 2-4 semanas. Aquí se hizo una variación 
de acuerdo a las funcionalidades que se realizaban, siendo estas de menor tiempo 
para poder hacer un seguimiento más preciso y adicionalmente se incorporo un 
tiempo de correcciones entre Sprints para minimizar el impacto que podría 




4.5.2 APORTE DE XP 
La Extreme Programming contribuyo desde la perspectiva de desarrollo de la 
aplicación, mas no se siguieron todas las prácticas que sugiere la metodología 
porque el equipo está acostumbrado a otra forma de trabajo y los cambios debían 
ser graduales. 
 
Entre las prácticas de XP que se tomaron en consideración para el proyecto se 
encuentran: 
 
Estándares de codificación.- Se utilizó el estándar de codificación existente en la 
empresa.  
 
Diseño Simple.- Se codifico lo estrictamente necesario en base a las funcionalidades 
o casos de uso establecido por Sprint. 
 
Pruebas continuas.- Durante el desarrollo se realizaron pruebas de parte del mismo 
equipo y estas se complementaban con las revisiones de parte del cliente. 
 
Versiones pequeñas.- Esto permitía mostrar al cliente avances de las 
funcionalidades desarrolladas completas. 
 
Algunas otras no se podían aplicar porque el equipo tenía un acceso limitado al 
cliente y se debía desplazarse al local de los Product Owner o usuarios. Otra práctica 
mencionada en la XP es la programación en pareja, en este caso las aplicaciones de 
encriptación y verificación estaban asignadas a los dos analistas programadores y 
uno de ellos era responsable de la parte de encriptación y el otro de la verificación. 
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4.6 DESCRIPCION DE SOFTWARE PROPUESTO 
 
4.6.1 APLICACIÓN ENCRIPTADOR 
Funcionalidad 
Esta aplicación tiene la siguiente funcionalidad: 
 
La primera validación que el sistema realiza es la presencia de la llave de seguridad 
ETOKEN la cual deberá estar conecta a un puerto USB en el ordenador donde se 
intenta ejecutar la aplicación. Si no se cuenta con la llave de seguridad ETOKEN, 




Esta llave, además de estar programa para proteger el acceso a la aplicación 
Encriptador, lleva el contador de códigos autorizados con el que controla en 
número impresiones permitidas. Este contador será visualizado en la máscara del 
sistema en la sección “Contador de Códigos Autorizados”. 
 
PROCESO NUEVO 
La funcionalidad de este proceso es permitir al usuario cargar un nuevo documento 
dentro del repositorio seguro del Sistema de Protección de Archivos. 
 
Al hacer clic en el botón Nuevo se mostrará la opción “Cargar Nuevo Zip” en la 




Haciendo clic en el botón “Buscar”, seleccionamos la ruta desde donde se van 











El archivo zip contendrá 2 archivos, un documento de extensión RTF, que es el 
documento sensible que se quiere proteger y uno de extensión TXT que contiene 
una sumilla del documento RTF en donde se almacenan los datos que identifican al 
documento. 
 
Confirmado el archivo que será cargado la aplicación internamente realiza el 
proceso de descompresión de archivo zip y procede a proteger los archivos, 
cifrándolos  y haciendo uso de la firma digital propietaria de la aplicación 
EntersysSender. 
 
Así mismo se obtiene el hash del documento RTF (utilizando el algoritmo de MD5) y 
éste se verifica contra el hash que se obtiene de la sumilla; se procede hacer la 
comparación de hashes y si los códigos coinciden la aplicación mostrará el mensaje 





Y se procede a encriptar el contenido de cada documento y colocarlos en el 
repositorio de la aplicación en estado Por Firmar. 
 
Nota.- 
Para este procedimiento se hace uso del método de cifrado simétrico, lo que quiere 
decir que se utilizará sólo un juego de firmas, una privada (firma propietaria 






En caso de que NO se dé el matching entre los hashes el proceso de carga se 
invalida. 




Esto nos indica que el contenido del archivo original no puede ser entendido por 
cualquier usuario una vez que el documento es cargado en la aplicación. 
 
Y en caso que el archivo sea modificado en su contenido el algoritmo de Verificación 
de Firma Privada no lo reconocerá cuando intente ser visualizado, firmado o 




La funcionalidad que se cumple aquí es la de Refrescar la pantalla, recorriendo la 
carpeta o repositorio de la aplicación para cargar en la grilla los nuevos archivos 
pendientes en estado Por Firmar o Por Imprimir. En la sección de detalle de 
procesos de la aplicación podemos observar  los datos del documento seleccionado 
tales como: 
 
Nombre de Notaría 
Código de Notaria 
Fecha / Hora de creación 
Kardex 







Aquí podemos visualizar los documentos que se encuentren en los estados Por 
Firmar, Por Imprimir mostrados en la bandeja de Pendientes, o estado Cerrado que 




En la sección de detalle de procesos de la aplicación contamos con el botón de 
“Visualizar Documento” que nos permite abrir una ventana en la que se pre-









Para poder visualizar el documento se realiza un proceso de Verificación de Firma 
(haciendo uso de la firma propietaria EntersysSender) ya que el archivo se 
encuentra encriptado desde que fue cargado en el repositorio. El documento sólo 
se visualizará en caso que la verificación de la firma propietaria sea satisfactoria lo 
cual nos indica que el archivo no ha sido alterado en su contenido. 
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PROCESO  FIRMAR 
 
En la sección de detalle de procesos de la aplicación, se muestra la opción Firmar 




Hacemos clic en el botón “Firmar” e inmediatamente se cargará una ventana 





Para esto se debe contar con el Smart  Card y la tarjeta chip de memoria protegida 
que contiene la Firma Digital de la Autoridad Firmante. 
 
En seguida de ingresado el PIN, se carga la ventana en la que se seleccionará la ruta 
donde se generará el archivo de tipo BIN que es el “Archivo ya Firmado”. 
 
 
Hacemos clic en botón “OK” y con esto estamos encriptando el documento con la 
Firma Digital Privada del Notario obtenida del dispositivo externo SMART CARD. 
 
El archivo generado en este proceso (extensión BIN) es el que se enviará 
electrónicamente al Organismo Receptor del documento. 
 
Una vez firmado digitalmente el documento se muestra un mensaje de 





La aplicación no permite firmar dos veces un mismo documento así que en caso de 
seleccionar un documento que haya sido firmado previamente mostrará el mensaje 
de error correspondiente.  
 
Para poder visualizar el documento se realiza un proceso de Verificación de Firma 
(haciendo uso de la firma propietaria EntersysSender) ya que el archivo se 
encuentra encriptado desde que fue cargado en el repositorio. El documento sólo 
se visualizará en caso que la verificación de la firma propietaria sea satisfactoria lo 





En la sección de detalle de procesos de la aplicación, se muestra la opción Imprimir. 
En este proceso solo permite imprimir los documentos que ya han sido firmados así 
que en caso de seleccionar un registro que no cumpla con dicha validación se 
mostrará el mensaje de error correspondiente. 
 
 
Funcionalmente este proceso tiene dos opciones de impresión que describimos a 
continuación: 
 













Impresión de documento original 
 
Imprimir  Parte Oficial: permite imprimir el documento RTF original con el 
Contenedor Digital Análogo (Código Esteganográfico), el cual solo será generado 
sólo si han sido instalados los certificados digitales correspondientes a las firmas 
propietarias de la aplicación EntersysSender y EntersysReceiver. Dicho código 
encriptará e incluirá en él los datos obtenidos de la sumilla (archivo TXT) en donde 
incrusta el hash del documento digital que será usado para la validación del 
documento en el organismo receptor. 
 
Nota.- 
El contenedor digital se genera haciendo uso del método de cifrado asimétrico el 
cual requiere un par de juegos de firmas digitales. Esto significa que se necesitará 











Al hacer clic en el botón Enviar Impresión, la aplicación verificará la existencia de 
Códigos Autorizados, los cuales serán leídos de la llave de seguridad ETOKEN. 
 
En caso de no contar con códigos restantes no se permitirá la impresión oficial del 
documento. 
 
Físicamente el documento se imprime con código esteganográfico:  
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Impresión de documento firmado digitalmente 
 
 
Un vez impreso el documento oficial el estado del archivo pasa a “Cerrado” y se 
envía a la carpeta Históricos. 
 
Notas.- 
La aplicación no permite imprimir oficialmente dos veces un mismo documento así 
que en caso de seleccionar un documento que haya sido impreso en esta opción 
previamente mostrará el mensaje de error correspondiente.  
 
Para poder imprimir el documento original, tanto en borrador como oficial, se debe 
realizar también el proceso de Verificación de Firma Propietaria para desencriptar el 
archivo. El documento sólo se imprimirá en caso que la verificación de la firma 









4.6.2 APLICACIÓN VERIFICADOR 
Funcionalidad 
Esta aplicación tiene la siguiente funcionalidad: 
Cuenta con una pantalla principal en donde se pueden realizar las operaciones de 
Escanear el documento impreso, Imprimir constancia de verificación del 





PROCESO  SELECCIONAR ESCANER 
Este proceso nos permitirá seleccionar el dispositivo externo mediante el cual se 




Al hacer clic sobre el botón “Seleccionar Escaner” nos mostrará la ventana de 




PROCESO  ESCANEAR 
Este proceso nos permitirá la digitalización de los datos contenidos en el código 
esteganográfico mediante los cuales de verificará la validez del documento digital a 
través de la comparación de hashes. 
El primer paso para este proceso es seleccionar el archivo BIN que será objeto de 
verificación, para esto hacemos clic en el botón Browse  e inmediatamente 




Una vez cargado el archivo procedemos a colocar en el escáner una de las hojas del 




En caso de no haber cargado previamente el archivo BIN se mostrará el siguiente 




De lo contrario se cargará la ventana de previsualización del documento en el 




Seleccionamos la región del código esteganográfico y hacemos clic en el botón Scan. 
La aplicación procederá a digitalizar y decriptar el código (previa verificación de la 
existencia de los certificados de la firma digital correspondientes, un público y un 
privado por ser cifrado asimétrico) para luego obtener los datos ocultos que 
permitirán obtener el campo llave (hash) con el cual hará el match con el archivo 
BIN precargado. 








PROCESO  IMPRIMIR 
Este proceso nos permitirá emitir la constancia de verificación del documento en 
donde se muestran los datos obtenidos del código en el proceso de decriptación 





En caso el proceso de verificación realizado al momento de escanear no haya sido 







PROCESO  BORRAR 
















PARTE V - CONCLUSIONES 
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 Al tener un documento seguro desde su emisión hasta su inscripción en los 
registros públicos se logra minimizar el riesgo de la falsificación de los 
documentos a través de la infraestructura tecnológica utilizada (hardware y 
software). 
 
 Garantizar la seguridad jurídica que es interés del Estado y el Colegio de 
Notarios de Lima  en el ámbito de la normativa legal. 
 
 Reducción de costos tanto para las notarias como para el ciudadano al eliminar 
los costos asociados al transporte y tramitadores, además de aquellos tramites 
que ya no son necesarios. 
 
 Con el empleo de formatos preaprobados se logra minimizar las observaciones 
en el proceso registral, además de mostrar que es posible canalizar cualquier 
documento generado. 
 
 Los tiempos de transacción y de colas se ven reducidos de 11 días hábiles a 
máximo 72 horas para la obtención del documento de constitución de empresas 
optimizando el tiempo del ciudadano y las partes involucradas en este proceso. 
 
 Con el software de encriptación desarrollado se logra las transacciones de los 
documentos en su forma original únicamente desde la aplicación y por los 
responsables. 
 
 Este software de encriptación incluye un modulo de generación y exportación 
de archivos digitalmente firmados permitiendo su envío por medios 
electrónicos. 
 
 El software de verificación desarrollado utilizando la tecnología de firma digital, 




 Las características fundamentales de la tecnología de firma digital como son la 
autenticidad, integridad, no repudio y confidencialidad están plasmadas en el 
funcionamiento en conjunto de las aplicaciones de encriptación y verificación, 
que son parte del motivo de la tesis. 
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CONSIDERANDO:
Que, mediante la Ley Nº 27658, Ley Marco de Moderniza-
ción de la Gestión del Estado, se declara al Estado Peruano 
en proceso de modernización en sus diferentes instancias, 
dependencias, entidades, organizaciones y procedimientos, 
con la fi nalidad de mejorar la gestión pública y contribuir en 
el fortalecimiento de un Estado moderno, descentralizado y 
con mayor participación del ciudadano; obteniendo mayores 
niveles de efi ciencia del aparato estatal, de manera que 
se logre una mejor atención a la ciudadanía, priorizando y 
optimizando el uso de los recursos públicos;
Que, el Reglamento de Organización y Funciones de la 
Presidencia del Consejo de Ministros, aprobado mediante 
Decreto Supremo Nº 094-2005-PCM, establece que dicha 
Entidad es el ente rector del Sistema Nacional de Informática y 
que su Ofi cina Nacional de Gobierno Electrónico e Informática 
- ONGEI tiene la función de coordinar y supervisar el desarrollo 
de los portales de las entidades de la Administración Pública 
para facilitar la interrelación de las entidades entre sí y de éstas 
con el ciudadano con el fi n de establecer la ventanilla única 
de atención, siendo responsable de coordinar y supervisar la 
integración funcional de los sistemas informáticos del Estado;
Que, el Desarrollo de la Plataforma de Red Transaccional 
del Estado y la Promoción e Implementación de un Sistema de 
Portales institucionales, adscritos al Portal del Estado Peruano 
son acciones incluidas en la matriz del Plan de Desarrollo de 
la Sociedad de la Información en el Perú - La Agenda Digital 
Peruana, aprobado por Decreto Supremo Nº 031-2006-PCM;
Que, a la fecha, diferentes entidades del sector público vienen 
realizando iniciativas sobre la implementación de Ventanillas 
Únicas, por lo cual resulta necesario que la Presidencia del 
Consejo de Ministros, como ente rector del Sistema Informático 
Nacional, unifi que y reglamente su uso en el Perú a través del 
Portal de Servicios al Ciudadano y Empresas - PSCE;
Que, de otro lado, resulta necesario establecer un Sistema 
de información e interconexión que facilite y simplifi que a 
los ciudadanos el acceso a los servicios públicos a través 
de la integración funcional e intercambio de tecnologías de 
información entre las entidades involucradas, lo cual disminuirá 
los tiempos en los servicios brindados;
En uso de las facultades conferidas por el numeral 8 del 
artículo 118º de la Constitución Política del Perú, el Decreto 
Supremo Nº 094-2005-PCM y el Decreto Supremo Nº 031-
2006-PCM;
DECRETA:
Artículo 1º. - Uso de la Ventanilla Única del Estado
Establézcase el uso de la Ventanilla Única del Estado 
a través del Portal de Servicios al Ciudadano y Empresas - 
PSCE (www.serviciosalciudadano.gob.pe) adscrito al Portal 
del Estado Peruano - PEP de la Presidencia del Consejo de 
Ministros como la herramienta a través de la cual se brindan 
servicios públicos virtuales que ofrezcan las entidades de la 
Administración Pública.
Todas las entidades de la Administración Pública brindarán 
sus servicios virtuales mediante la Ventanilla Única del Estado 
desde la cual podrán vincularse a sus respectivas páginas 
web y a los consiguientes servicios que en ella se ofrezcan.
Artículo 2º. - Sistema Integrado de Servicios 
Públicos Virtuales
2.1. Créase el Sistema Integrado de Servicios Públicos 
Virtuales - SISEV como plataforma que permitirá a los 
ciudadanos acceder a los servicios públicos sectoriales y a 
los servicios públicos vinculados a éstos, que se brindan de 
manera virtual.
Se accede al Sistema Integrado de Servicios Públicos 
Virtuales - SISEV mediante la Ventanilla Única del Estado.
2.2. El Sistema Integrado de Servicios Públicos Virtuales 
- SISEV se encuentra conformado por los servicios públicos 
virtuales sectoriales que brindan dos o más entidades 
públicas, los que deberán ser adscritos al Portal de Servicios 
al Ciudadano y Empresas.
2.3. Mediante Resolución Ministerial de la Presidencia 
del Consejo de Ministros:
- Se autoriza a las entidades que así lo soliciten, que sus 
servicios públicos virtuales conformen el Sistema Integrado 
de Servicios Públicos Virtuales - SISEV; y,
- Se adscriben dichos servicios públicos virtuales secto-
riales al Portal de Servicios al Ciudadano y Empresas.
2.4. Las entidades cuyos servicios públicos virtuales 
sectoriales se autoricen para conformar el Sistema 
Integrado de Servicios Públicos Virtuales - SISEV emitirán 
las disposiciones correspondientes y/o adoptarán las 
acciones necesarias para su cumplimiento y ejecución.
Artículo 3º.- Refrendo
El presente Decreto Supremo será refrendado por el 
Presidente del Consejo de Ministros.
DISPOSICIONES COMPLEMENTARIAS TRANSITORIAS
Primera.- Autorícese la participación de los servicios 
públicos que brindan el Registro Nacional de Identifi cación 
y Estado Civil (RENIEC), el Colegio de Notarios de Lima, 
la Superintendencia Nacional de los Registros Públicos 
(SUNARP), la Superintendencia Nacional de Administración 
Tributaria (SUNAT), el Ministerio de Trabajo y Promoción del 
Empleo - MTPE y la Agencia de Promoción de la Inversión 
Privada - PROINVERSION al Sistema Integrado de Servicios 
Públicos Virtuales - SISEV.
Para su participación, estas entidades deberán cumplir 
con las acciones señaladas en el numeral 2.4 del artículo 2º 
del presente Decreto Supremo.
Segunda.- El primer servicio a implementarse bajo la 
plataforma del Sistema Integrado de Servicios Públicos 
Virtuales - SISEV será el de constitución de empresas, el 
mismo que incluirá tanto la inscripción en los Registros 
Públicos correspondiente como el otorgamiento del número 
del Registro Único del Contribuyente.
Este servicio estará inicialmente a disposición de los 
usuarios en la ciudad de Lima Metropolitana, implementándose 
progresivamente en el resto del país.
Las entidades autorizadas a que se refi ere la Primera 
Disposición Complementaria Transitoria, y que se encuentran 
involucradas en el servicio de constitución de empresas, 
dictarán las disposiciones correspondientes y/o adoptarán las 
acciones necesarias para la puesta en marcha del servicio, en 
un plazo de diez (10) días calendario contados a partir del día 
siguiente a la publicación del presente Decreto Supremo.
Culminado el plazo previsto en el párrafo anterior, se podrá 
acceder al servicio de constitución de empresas, en el que 
participarán los Notarios de Lima propuestos por el Colegio de 
Notarios de Lima según la relación que se detalla en el anexo 
que forma parte del presente Decreto Supremo.
Tercera.- Incorpórense a la Ventanilla Única del Estado 
aquellos servicios públicos virtuales sectoriales constituidos 
a la fecha, independientemente de su denominación.
Cuarta.- La Presidencia del Consejo de Ministros 
elaborará las disposiciones reglamentarias y complementarias 
que sean necesarias.
Dado en la Casa de Gobierno, en Lima a los ocho días 
del mes de marzo del año dos mil siete.
ALAN GARCÍA PÉREZ
Presidente Constitucional de la República
JORGE DEL CASTILLO GÁLVEZ
Presidente del Consejo de Ministros
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Autorizan viaje de la Ministra de Trabajo 
y Promoción del Empleo a EE.UU. y 




Lima, 8 de marzo de 2007
VISTO: El Memorando Nº 277-2007-MTPE/4 de fecha 6 
de marzo de 2007, del Secretario General del Ministerio de 
Trabajo y Promoción del Empleo; y,
CONSIDERANDO:
Que, la suscripción del Tratado de Libre Comercio - TLC 
entre el Gobierno Peruano con el Gobierno de los Estados 
Unidos, permitirá que nuestro país tenga acceso a un 
mercado de mayor capacidad adquisitiva, mejores y nuevas 
inversiones, leyes arancelarias claras, posicionamiento 
estratégico, competitividad y más puestos de trabajo;
Que, siendo prioridad del Estado Peruano la aprobación 
de dicho Tratado, resulta conveniente autorizar el viaje de 
la señora Ministra de Trabajo y Promoción del Empleo 
a la ciudad de Washington D.C., Estados Unidos de 
Norteamérica, a fi n de que los días 12 y 13 de marzo de 
2007, sostenga reuniones de trabajo con autoridades del 
Congreso y del Gobierno de dicho país, para fortalecer 
la posición peruana sobre la conveniencia de la fi rma del 
Tratado de Libre Comercio - TLC;
Que, en tal sentido, considerando que las referidas reuniones 
se enmarcan dentro de los objetivos y metas indispensables del 
Sector Trabajo y Promoción del Empleo, resulta conveniente 
autorizar el viaje de la señora Susana Isabel Pinilla Cisneros, 
Ministra de Trabajo y Promoción del Empleo, encargándose 
además, la Cartera de Trabajo y Promoción del Empleo al 
Ministro de Agricultura, quien la reemplazará;
Con la visación de la Directora General (e) de la Ofi cina 
de Asesoría Jurídica; y,












